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OzZET

Eski ABD istihbarat gorevlisi Edward Snowden’in slregelen agiklamalari, Avrupa Konseyi Uye
Ulkelerindeki guvenlik kuruluslarinin faaliyetlerine yeniden odaklaniimasina neden olmustur. Genis
caph elektronik izleme faaliyetlerinin dogurabilecegi sonuglarla ilgili kaygilar bir kez daha glvenlik
kuruluslarina yoénelik gdzetiminin yeterli olup olmadigi sorusunu giindeme getirmistir. Guvenlik
kuruluglarinin  gézetimi, bu kuruluglarin hizmet ettigi halk kesimlerinin korunmasina katkida
bulunmalarinin yani sira, s6z konusu goérevleri yerine getirirken hukukun Ustinlidine ve insan
haklarina saygi gostermelerinin saglanmasi agisindan esastir. Ancak, Snowden’in agida cikardigi
bilgiler, terdér zanlilarinin gizlice goézaltina alinmasina ve hukuk disi olarak bagka Ulkelere
goénderilmesine iligkin olarak bazi Avrupa guvenlik kuruluglarinin rolleri ve gesitli Avrupa Konseyi uye
Ulkelerindeki glvenlik kuruluglarinin yasa disi faaliyetleriyle ilgili iddialar, ulusal gézetim sistemlerinin
bu gorevi yerine getirmekteki yeterliligiyle ilgili ciddi kugskular dogurmustur.

Bu tematik belgede, s6z konusu arka plan i1sidinda, guvenlik kuruluglarinin caligsmalarinda insan
haklarina uygun hareket etmelerine ve hesap verebilirliklerine yardimci olma maksadiyla, ulusal
g6zetim sistemlerinin daha etkili olabilmesi icin neler yapilmasi gerektidi konusu ele alinmaktadir.

Belgede, politika UGretenlerin, askeri komutanlarin, emniyet sorusturmalarini yiritenlerin ve
sinir/giimriik yetkililerinin ulusal giivenlige ve diger temel ulusal ¢ikarlara iligkin tehditler konusunda
karar vermelerine yardimci olacak bilgileri saglama maksadiyla Ulke sinirlari dahilinde istihbarat
bilgileri toplama, analiz etme ve bunlarin dagitimini yapmayla gérevlendiriimig, gerek ézerk kurumlar
gerekse diger bakanliklarin veya silahli kuvvetlerin bolimleri/birimleri dahil olmak Uzere, devlet
kurumlarinin gbzetimi Uzerinde durulmaktadir. Bazi givenlik kuruluglari tutuklama ve gdézaltina alma
yetkileri kullaniyor olsa da, bu yetkilerin gdézetimi bu tematik belgede ayrintih olarak ele
alinmamaktadir.

Avrupa Konseyi insan Haklari Komiseri bu tematik belgede dikkat cekilen konulara dayali olarak bir
dizi tavsiye olusturmus olup, bunlar bu 6zetten sonra sunulmaktadir.

1. ULUSAL GUVENLIK KURULUSLARININ FAALIYETLERININ AVRUPA’DA iINSAN HAKLARININ
KORUNMASI UZERINDEKI ETKISI

Guvenlik kuruluglarinin faaliyetlerinin insan haklar Gzerindeki etkilerine iliskin ginuimuzden 6rnekler
dort alanla ilgili olarak ele alinmaktadir.

Oncelikle, yagam hakki, kisisel dzgirlik ve giivenlik hakki ve iskenceye veya insanlik disi, zalimane
ve asagilayici muameleye tabi tutulmama hakki dahil olmak Uzere, kisisel butiunlugl etkileyen
faaliyetler tGzerinde durulmaktadir. Bu tir faaliyetlere 6rnekler arasinda, terér zanhlarinin hukuk disi
olarak bagka ulkelere génderilmelerinde ve gizlice alilkonmalarinda rol alma; zanhlarin bagka Ulkelere
gOnderilerek sorgulanmalarina, iskence gdérmelerine ve insansiz ugak saldirilarina yol agacak bilgi
paylasimi ve guvenlik kuruluslarinin bagvurdugu tutuklamalar ve keyfi goézaltina almalar yer
almaktadir.

ikinci olarak, glivenlik kuruluslarinin faaliyetleri 6zel hayatin ve aile hayatinin korunmasi hakkini
etkilemektedir. Glvenlik kuruluslarinin insan haklarina midahalesi cogunlukla bu sekilde olmaktadir.
Kitlesel izleme faaliyetleri ve iletisim verileri/meta-verilerinin kullanimi ayrintili olarak ele alinmakta,
ayni zamanda bilgisayar aglarindan yararlanmanin ve uluslararasi istihbarat paylasiminin mahremiyet
acisindan yarattigi sonuglar da ayrintili olarak incelenmektedir.

Uclincii olarak ise, glvenlik kuruluslarinin faaliyetlerinin, ifade 6zgirligl, toplanma ve érgiittenme
6zglrligu acgilarindan yarattigi sonuclar ele alinmaktadir. Belgede, izleme tedbirlerinin potansiyel ve
fiill uygulamalarinin bu haklarin kullanimi Uzerinde yarattigi caydirici etki dahil olmak Ulzere, bu
haklara hem dogrudan hem de dolayli miidahaleler ele alinmaktadir. Ele alinan bir diger konu da,
guvenlik kuruluslarinin siyasiler, hakimler ve STK'lara yaptigi mudahalelerin demokratik suregler
Uzerinde yarattigi daha genis kapsamli hasardir.



Son olarak da, avukat-muvekkil iletisiminin giivenlik kuruluglarinca izlenmesi ve guvenlik kuruluslarina
iliskin davalarda devlet sirlarinin korunmasina yonelik tedbirlerin adil yargilanmaya karsi olusturdugu
tehdit de dahil olmak uzere adil yargilama tzerindeki etkilere kisaca deginilmektedir.

2. ULUSAL GUVENLIK KURULUSLARININ DEMOKRATIK GOZETIME TABi TUTULMASINA
ILISKIN ULUSLARARASI VE AVRUPA STANDARTLARI

Guvenlik kuruluslarinin gozetimine iliskin uluslararasi standartlar ve Avrupa standartlari baglayici
yasal belgeler ve baglayici olmayan ilkeler veya Oneriler olmak Uzere ikiye ayriimaktadir. Birinci
kategoride, gesitli uluslararasi ve bolgesel anlagmalarin hikimleriyle bu hiikkiimlerin ilgili mahkemeler
veya anlasma kuruluslarinca yorumlarn yer almaktadir. Godzetimle ilgili olarak dogrudan
uygulanabilecek ¢ok az sayida uluslararasi veya bolgesel yasal belge olmasina ragmen, glvenlik
kuruluslarinin gézetimiyle dogrudan ilgili bir dizi yikimliligin , 6ézellikle Avrupa insan Haklari
Sézlesmesi'nin 3, 5, 8 ve 13. maddeleriyle ilgili Avrupa insan Haklari Mahkemesi igtihatlarindan
cikarilabilecedi ortaya konmustur. Bunlar arasinda ciddi insan hakki ihlallerinin etkin bir bigcimde
sorusturulmasina; gizli takip baglaminda gergeklesenler dahil, givenlik kuruluslarinin yol actigi tim
insan hakki ihlalleriyle ilgili etkin hukuk yollarinin varligina; midahaleci (6zel hayatin gizliligini ihlal
riski iceren) izleme tedbirlerinin dncesinde iznine ve sonrasinda denetimine dair yikimldlikler yer
almaktadir.

ikinci kategorideyse dért kaynaktan: (i) Genel Kurul ve ézel gérev ve yetkileri bulunan kurumlari danhil
olmak Uzere Birlesmis Milletler (BM) kurumlarindan; (ii) Venedik Komisyonu, Parlamenterler
Asamblesi (PACE) ve raportérleri ile insan Haklari Komiserligi dahil olmak iizere Avrupa Konseyi
kurumlarindan; (iii) Avrupa Birligi'nden ve (iv) sivil toplumun 6énderligini yaptigi sinir 6tesi girisimlerden
gelen Oneriler, karar tasarilari, deklarasyonlar ve raporlar yer almaktadir. Son on yil iginde s6z konusu
belgelerin sayisi o denli artmigtir ki, artik gézetimle ilgili baglayici olmayan ama kapsaml bir ilkeler
dagarcigdi olugsmustur. Bunlarin her birinden temel veya yeni O6neriler belgede sunulmus olup,
aralarindaki énemli farklar vurgulanmigtir.

En kapsamli ilkeler derlemesi BM’nin istihbarat érgttleri ve bunlarin gézetimine iligkin iyi uygulamalar
derlemesi (UN 2010a) — BM’nin insan haklar ve terérizmle miicadele eski Ozel Raportdriince
olusturulmustur — ve Venedik Komisyonu’'nun, glivenlik kuruluslarinin demokratik gézetimine iligkin
¢igir agici raporudur. Bir dizi diger rapor ve karar tasarisinda guvenlik kuruluslarinin gézetimi, daha
genis degerlendirmelerin bir parcasi olarak ele alinmigtir. Bunlar arasinda BM 6zel yetkili birimleri,
Avrupa Konseyi Insan Haklari Komiseri, PACE ve Avrupa Parlamentosu’nun, Snowden’in
aciklamalari isiginda yaptigi 6neriler 6zellikle dnemlidir.

Gozetim kuruluglarinin bilgiye erisimi ve guvenlik kuruluglarinin ve bunlarin gézetimini saglayan
kuruluglarin elindeki belgelere kamunun erigimi gibi temel konularda kapsamli bir rehberlik bilgisi
sundugundan, Ulusal Giivenlikle ve Bilgiye Erigsim Hakkiyla ilgili Kiiresel ilkeler (Tshwane ilkeleri)
ayrintili bir sekilde ele alinmistir. incelenen diger ilkeler arasinda Ottawa ilkeleri ve “Gerekli ve
Orantili” adi verilen ilkeler de yer almaktadir.

3. AVRUPA KONSEYi UYESI ULKELERDEKiI UYGULAMALAR

Avrupa Konseyi Uyesi ulkeler guvenlik kuruluglarinin gézetimini gerceklestirme ve yapilandirma
konularinda ¢ok farkli yaklasimlar gelistirmistir. Bu boélimde, parlamento komisyonlarinin, uzman
glvenlik/istihbarat gbézetim kurumlariyla ombudsmanlar ve veri/bilgi komiserleri gibi daha genis bir
yetki alani olan kurumlar da dahil olmak Uzere, bagimsiz g6zetim kurumlarinin ve yargl benzeri
kurumlar dahil yargr kurumlarinin goézetime iligkin ulusal yaklasimlari ele alinmaktadir. Siyasi
yoneticilerin rolli, givenlik kuruluglarinin dahili kontrol mekanizmalari ve sivil toplum ve medyanin
gayriresmi go6zetim islevleri de kisaca incelenmektedir. Tim ulusal gdzetim mekanizmalarinin
incelenmesi yerine, cesitli Ulkelerin sistemlerinin bir béliminden érnekler alinmaktadir. Burada amag
birbirine zit yaklagimlarin ve iyi uygulamalarin sergilenmesidir.

Surasi vurgulanmalidir ki, Avrupa Konseyi Uye Ulkeleri arasinda, gézetim sistemi bu tematik belgede
ele alinan uluslararasi veya bdlgesel olarak taninan ilkelerle ve iyi uygulamalarin timdyle uyum iginde
olan bir ulke bulunmamaktadir. Ayni sekilde bir glivenlik kurulusu gozetim sisteminin olusturulmasina
iliskin bir tek en iyi yaklasim da yoktur. Bununla birlikte bu tematik belgede, insan haklarinin



korunmasi agisindan 6nemli avantajlar sunan belli yaklagimlarin veya uygulamalarin vurgulanmasi
amaglanmaktadir.

Parlamento komisyonlari

Geleneksel olarak guivenlik kuruluglarinin gézetiminden sorumlu temel kuruluslar olarak kabul edilen
parlamento gdzetim komisyonlarinin gérev ve yetkileriyle roliine ayrintili bir sekilde yer verilmistir.
Parlamento gézetim komisyonlarinin gizli bilgilere erigimi, etkin gdézetimin ¢ok 6nemli bir 6zelligidir. Bu
konu, milletvekillerinin guvenlik incelemesine tabi tutulmasi gibi tartismali bir meseleyle ve bilginin
korunmasina iligkin alternatif tedbirlerle birlikte ele alinmaktadir. Bu alt bolimde, godu kez goz ardi
edilen, parlamento komisyonlariyla diger gdzetim kurumlari arasindaki iliskiye de deginilmektedir.

Bagimsiz gézetim kurumlari

Uzman glvenlik/istihbarat gézetim kurumlari givenlik kuruluglarinin nezaretinde giderek daha énemli
bir rol oynamaktadir. Bu tematik belgede, s6z konusu kurumlarin, gézetimin daha etkin hale
getirimesinde ve insan haklarinin korunmasinin iyilestirimesinde temel bir rol oynadigi gorisu
benimsenmektedir.

Uzman glvenlik/istihbarat gézetim kurumlari, Avrupa Konseyi bdlgesinde giderek daha yaygin hale
gelmekte ve guvenlik kurumu faaliyetlerinin yasalliginin ayrnintih  bir sekilde gunbegin
denetlenmesinde siklikla en iyi konumda yer almaktadirlar. Bu kurumlarin avantajlari vurgulanirken,
s6z konusu kurumlara belli bir demokratik mesruiyet kazandiriimasi igin atilabilecek adimlar goz
Onune alinmaktadir.

Veri koruma yetkilileri ve ombudsmanlar Avrupa Konseyi Ulkelerinin ¢ogunda sinirli bir rol
oynamaktadir. Ancak, bu kurumlarin etkin bir gézetim sistemine nasil katkida bulunabileceklerine dair
ornekler verilmigtir.

Adli kurumlar

Yarginin roliine, esas olarak, mudahaleci izleme/dinleme tedbirlerine izin verilmesi bagdlaminda
deginilmektedir. Kitlesel izleme tedbirleri, iletisim verilerine erisim veya bilgisayar aginin kullanimi
konularinda ¢ok az ulkede yargi izninin gerekli olduguna dikkat ¢ekilmektedir. Yasanin bu alaninda,
izleme/dinleme tedbirleri alanindaki gelismelerin gerisinde kalinmistir. O nedenle de, en az geleneksel
glvenlik kuruluslarinca uygulanan tedbirler kadar miidahaleci olan tedbirler gogu yerde yargi iznine
tabi olmamaktadir. Bu durum degismekte olup, belli hedeflere odaklanmamis izleme/dinleme ve
toplanan iletisim verilerine erigsim/veri madencilidi durumlarinda artik yargi kontroli yapilmasini sart
kosan Avrupa Konseyi lUiyesi Ulkelerden érnekler verilmektedir. Yetki verme surecinde olasi hedeflerin
cikarlarini temsil etmek lzere, 6zel veya kamu yarari savunucularinin yer almasi uygulamasi olumlu
bir gelisme olarak degerlendirilmektedir.

Yari adli yetkilendirme kurumlari

Bazi Avrupa Konseyi Ulkelerinde mudahaleci yontemlere izin vermek uUzere yari adli kurumlar
olusturulmustur. Belgika’'daki yeni sistem ayrintili olarak anlatiimakta ve Belgika’nin, bilgisayar
agindan yararlaniimasinin bagimsiz yetkilendirme kurumlarinin iznine tabi olmasi hususunun
yasalarinda yer aldigi ender Ulkelerden biri olduguna deginilmektedir. Yargi kurumlarindan farkh
olarak uzmanlagsmis yetkilendirme kurumlarinin bir diger gézetim kurumuna karsi hesap verebilir
olabilecegi gercegi de dahil olmak Uzere, s6z konusu uzmanlagsmis yetkilendirme kurumlarinin
yararlari g6z 6ntine alinmaktadir.

Dahili denetim

Guvenlik kuruluglarinin dahili denetim sistemleri bu tematik belgenin ana konusu olmamakla birlikte,
guvenlik kuruluslarinin munferit Uyelerinin kurulus faaliyetlerinin insan haklarina uygun ve hesap
verebilir olmasini saglamada en 6nemli roli oynadiginin vurgulanmasi biyik 6énem tasimaktadir.
Guvenlik kuruluglarinin insan haklarina saygih bir i¢ kiltire ve personele sahip olmamasi durumunda,
harici gdzetimin yapabilecekleri sinirhdir.



4. ULUSAL GUVENLIK KURULUSLARININ DEMOKRATIK VE ETKIN GOZETIMINE DOGRU
ATILACAK ADIMLAR

Uluslararasi standartlara ve ulusal uygulamalara atifta bulunulan bu bdélimde, giivenlik kuruluslarinin
daha etkin gbézetimini saglayacak en 6nemli hedefler ve 6ne gikan ilkeler ele alinmaktadir. Bu 6zette
konuya iliskin bazi 6nemli bashklardan s6z edilmektedir.

Gdézetimin demokratik bir sekilde yapilmasi

Demokratik gdzetimin 6énemi, glvenlik kuruluslarinin (ve ilgili diger idari birimlerin) halk igin ve halk
adina bir hizmet sunmasindan kaynaklanmaktadir. O nedenle de halkin segtigi milletvekilleri bu
hizmetin etkili, verimli ve yasalara uygun bir sekilde saglanmasinda rol almalidir. Gdzetimin
“demokratik” yani, esas itibariyle parlamentonun midahalesiyle saglanir. Bu midahale sunlari igerir:
guvenlik kuruluglarinin kapsaml bir sekilde gézetiminin ulusal yasalarla temin edilmesi, parlamento
disindaki goézetim kurumlarina gerekli bitce kaynaklarinin tahsis edilmesi, uzman gb6zetim
kurumlarinin galhigsmalarinin gozetilmesi, gdzetim kurumlarinin etkinliginin surekli olarak izlenmesi ve
guvenlik kuruluslarinin faaliyetlerine iliskin surekli olarak ayrintili incelemeler ve zaman zaman
sorusturmalar yuratilmesi.

Ozel hayatin gizliligine miidahaleye énceden (ex ante) izin verilmesi

Bagimsiz bir kurumdan 6nceden izin alma sarti: belli bir hedefe odaklanmayan kitlesel bilgi toplama;
iletisim verilerinin toplanmasi ve bu verilere erisim (s6z konusu verilerin 6zel sektoriin elinde
bulundugu durumlar dahil); ve potansiyel olarak bilgisayar aglarinin kullanildigi faaliyetleri de
kapsayacak sekilde genigletiimelidir. Mudahaleci tedbirlere izin verme veya yeniden izin verme
surecinin kendisi de incelemeye tabi tutulmalidir. Midahaleci tedbirlere izin verilmesine iligkin yargi
kararlarinin degerlendiriimesinde ortaya c¢ikabilecek guglikler g6z 6ntne alindiginda, yari adli
modeller de degerlendirilebilir.

Sikayetlerin degerlendiriimesi

Cogu gozetim kurumu glvenlik kuruluglarina ve/veya icra erkine sadece onerilerde bulunabilmektedir.
Avrupa Insan Haklari Sézlesmesi, haklarinin giivenlik kuruluslarinca yasalara aykiri olarak ihlal
edildigini disunen (veya bilen) sahislarin konuya iligkin etkin bir hukuk yolu saglayabilecek bir kuruma
erigsebilmelerini sart kostugundan, devletler sahislarin yasal olarak baglayici kararlar alabilecek
yetkilerle donatilmig bir kuruma erigimini temin etmelidir.

istihbarat alaninda uluslararasi isbirligi ile ilgili bilgilere erisim

istihbarat alaninda uluslararasi igbirligine iliskin ve bu igbirliginden kaynaklanan bilgilere erisim, bu
konuya 6zel bir ilgi gosteriimesini gerektirecek niteliktedir. Guvenlik kuruluglari arasindaki genis
kapsamli uluslararasi igbirligi (ve bu tiirden bir isbirliginin insan haklari (izerinde yaratabilecegi etki)
g6z 6nline alindiginda, gézetimi yapanlarin, yabanci kuruluslardan alinan veya yabanci kuruluglara
gonderilen bilgiler de dahil olmak Uzere bu tur bir igbirligine iligkin bilgileri inceleyebilmeleri elzemdir.
SOz konusu faaliyetlerin geregince incelenebilmesi icin, gbézetmenlerin “lGglncu taraflar” olarak
addedilmemesi veya bilginin kaynagi olan makamin kontroli ilkesine tabi olmamasi esastir.

Goézetim kuruluglarina saglanacak kaynaklar

Guvenlik kuruluglarinin godunun (teknolojik gelismeler ve artan butgeler nedeniyle) bilgi toplama,
paylasma ve elde etme ve bunlari yaparken giderek daha karmasik sistemler kullanma kabiliyeti
artmaktadir. O nedenle etkin gdzetim icin badimsiz teknik uzmanhk bilgilerine basvurmak
kaginilimazdir. istihbarat toplama ve depolama sistemleri daha karmagik hale gelmistir ve bunlarin
insan haklari tizerindeki etkileri uzmanlik bilgilerine bagvurmadan kolayca degerlendirilemez.

Gézetim sistemlerinin degerlendiriimesi: gbézetmenleri kim kontrol etmektedir?

Avrupa Konseyi bolgesinde guvenlik kuruluglarinin harici unsurlarca gdzetiminin saglanmasinda
ilerleme kaydedilmis olsa da ¢ok az ulke bu sistemlerin etkinligi konusunda inceleme yapmigtir.



Bu gbézetim Kkuruluglarinin, guvenlik kuruluglarinin c¢alismalarindan kaynaklanan insan haklari
alanindaki kaygilari etkin bir sekilde 6énleme ve bunlara karsilik verebilmeleri icin s6z konusu
g6zetmenlerin gereken yasal yetki ve sorumluluga, kaynaklara ve uzmanlik bilgilerine sahip olmasi
gerekir. Bu tur gereksinimler givenlik kuruluslarinin faaliyetleri gelistikge artar. O nedenle, gdzetim
sistemleri, etkin olabilmeleri icin gerekli niteliklere sahip olup olmadiklarini belirlemek Uzere dizenli
araliklarla degerlendiriimelidir. Degerlendirmeler dlzenli araliklarla veya gerektigi zamanlarda
yapilabilir; gbzetim kuruluslarinin degerlendiriimesine iligkin bir sartin yasalarda yer almasi etkili
olabilir.



KOMISERIN TAVSIYELERI

Komiser, bu tematik belgenin bulgularini ve sonuglarini géz ©nilne alarak, ulusal givenlik
kuruluslarinin gézetimini guglendirmeye ve bu sekilde, guvenlik kuruluglarinin galismalarinda insan
haklarina uyumunu iyilestirmeye yonelik olarak asagidaki tavsiyelerde bulunmaktadir.

Komiser, giivenlik kuruluslarinin operasyonlarinin, politikalarinin ve yoénetmeliklerinin Avrupa insan
Haklari Sozlesmesi'ne uygunlugunu ve etkin demokratik gbézetime tabi olmasini saglamak Uzere
Avrupa Konseyi Uye ulkelerine agsagidakilerin yerine getiriimesi ¢gagrisinda bulunur:

Bir g6zetim sisteminin genel parametreleriyle ilgili olarak

1.

Guvenlik kuruluglarinin  yénetmeliklerinin, politikalarinin, icraatinin ve yénetiminin tim
yOnlerini gézetmek Uzere, icra erkinden ve givenlik kuruluglarindan tamamen bagimsiz olan
bir veya daha fazla sayida kurum olusturmak veya belirlemek. Bu tavsiyelerde gozetim
kuruluslarina yapilan tim atiflar, yine bu tavsiyelerde tanimlandigi sekliyle bagimsiz gézetim
kuruluslarina yéneliktir.

Giivenlik kuruluslarinin gozetimine iliskin sistemlerin Avrupa Insan Haklari Mahkemesi
ictihatlarinda yer alan asgari gézetim sartlarina; Birlesmis Milletler’in, istihbarat kuruluglarina
ve bunlarin goézetimine iliskin iyi uygulamalar derlemesine (UN2010a) ve Venedik
Komisyonu’nca yapilan énerilere uygun olmasini saglamak.

Givenlik kuruluglarinin gézetiminin kapsamiyla ilgili olarak

3. Guvenlik kuruluslarinca kisisel verilerin toplanmasi (toplama yéntemine veya kaynagina

bakilmaksizin), islenmesi, saklanmasi, paylasilmasi, minimize edilmesi ve silinmesi
sureglerinin tim veghe ve safhalarinin giivenlik kuruluslarinin ve yiritme erkinin disindaki en
az bir kurumun gézetimine tabi tutulmasini saglamak.

Givenlik kuruluslarinin gézetiminin, sadece bu kuruluglarin mahremiyet ve aile yasami
hakkini kisitlayan faaliyetlerinin degil, ayni zamanda ifade, toplanma ve 6rgitlenme ve din,
dustince ve vicdan 6zgurliguni kisitlayan faaliyetlerinin de yasalara uygun olup olmadigina
odaklanmasini saglamak.

Gozetim kuruluslarina, bilgi aligverigi, ortak operasyon ve egitim ve techizat saglama yoluyla
isbirligi dahil olmak UGzere, guvenlik kurulusunun yabanci kuruluslarla igbirliginin insan
haklarina uygunlugunu inceleme yetki ve sorumlulugunu vermek. Guvenlik kurulusunun
yabanci kuruluglarla igbirliginin harici gozetimle incelenmesi asagidakileri icermeli ancak
bunlarla sinirli kalmamalidir:

a. lstihbarat alaninda uluslararasi isbirligiyle ilgili bakanhk yonergeleri ve g
yonetmelikler;

b. Belirli yabanci guvenlik kuruluslariyla iligkilere ve belirli operasyonel igbirligi
orneklerine iligkin insan haklari risk degerlendirmesi ve risk yonetimi sireci;

c. Disariya gonderilen kisisel veriler ve bunlara dair uyarilar (kosullar);

d. Guvenlik kuruluslarinca (i) belirli sahislarla ilgili bilgilere iligkin, (i) belirli sahislarin
izlemeye alinmasina iliskin yabanci ortaklara yapilan istekler;

e. lstihbarat isbirligi anlagmalari;

f. Yabanci ortaklarla birlikte gergeklestirilen ortak izleme faaliyetleri ve programlari.

6. Guvenlik kuruluslarinin, asagidaki faaliyetlere, 6zel sektér kuruluslariyla dogrudan veya bu

kuruluglar kanaliyla/bunlarla isbirligi yaparak girismeden ©6nce, hem yasal olarak hem de



uygulamada guvenlik kurulusundan ve icra erkinden bagimsiz bir kurulustan izin almasini sart
kosmak:

a. Kullanilan yontem ya da teknolojiye veya hedeflenen iletisim tiriine bakilmaksizin,
belli bir hedefe yonelik olmayan kitlesel izleme faaliyetlerinde bulunulmasi;

b. Kitlesel izleme sonucu toplanan bilgilerden belirli segici deyimler veya anahtar
sOzcikler kullanarak veri elde edilmesi, 6zellikle de s6z konusu segici deyimlerin,
kimligi tespit edilebilir sahislarla ilgili olmasi halinde;

c. Haberlesme verilerinin/meta-verilerin dogrudan toplanmasi veya bu verilere, 6zel
sirketler de dahil olmak Uzere, Uglincu taraflara yoneltilen talepler kanaliyla erisim
saglanmasi;

d. Diger devlet kuruluglarinin elinde bulunan kisisel verilere erisimin saglanmasi;

e. Bilgisayar aglarindan yararlanarak bilgi edinilmesi.

7. Gulvenlik kuruluglarinin bilgisayar aglarindan yararlanarak bilgi toplamalari halinde, bu
faaliyetlerin harici gézetiminin, insan haklari agisindan esdeger sonuclara yol agabilecek
baska izleme tedbirleri i¢in sart kosulanlarla ayni diizeyde olmasini saglamak.

8. Muhtemel izleme/dinleme hedefi olacak sahislarin menfaatlerini temsil etmek uzere, gerek
belirli hedeflere yonelik olan gerekse olmayan izleme tedbirleri dahil olmak Uzere, izleme igin
izin verme sureclerine glvenlik sorusturmasindan ge¢mis kamu menfaati savunucularinin
dahil edilmesini g6z éntine almak.

9. Izleme/dinlemeye yetki verme siirecinin, izin veren kurulusun kararlarini incelemeye yetkili
bagimsiz bir kurulug tarafindan geriye doénik olarak degerlendirmeye tabi tutulabilmesi
hususunu g6z 6niine almak.

10. Givenlik kuruluslarinin faaliyetlerinin tim yonleriyle ilgili sikayetleri alip inceleyecek harici bir
g6zetim kurumu olusturmak veya belirlemek. S6z konusu kurumun sadece baglayici olmayan
tavsiyelerde bulunmaya yetkili olmasi halinde Uye Ulkeler sikdyet sahiplerinin gerek yasal
olarak gerekse uygulamada etkili gbzliimler sadlayacak baska bir kuruma basvurabilmelerini
temin etmelidir.

11. Bir harici gbzetim kurulusuna, izleme faaliyetlerinin yasalara aykiri oldugunun anlasiimasi
halinde, izleme igin verilen izni iptal etme ve izlemeyle ilgili izne gerek olmaksizin yapilan
izleme tedbirlerini sona erdirme, ayrica bu gibi tedbirler sonucunda elde edilen tim bilgilerin
silinmesini sart kosma yetkisini vermek.

12. Sikayetgiye veya bagka bir sekilde kamuya aciklanmig olan konulara iligkin sikayetlerle ilgili
olarak hikim vermeyle gorevlendirilmis bir kurumun uyguladigi prosedurlerin Avrupa insan
haklari yasalarinca belirlenmis adil muhakeme standartlarina uygun olmasini saglamak.

Gozetim kuruluglarinin bagimsiziigi ve demokratik mesruiyetiyle ilgili olarak

13. Uzman gozetim kuruluglariyla parlamento arasindaki bagin guglendiriimesini géz 6niinde
bulundurarak asagidaki tedbirleri almak:

a. so6z konusu gozetim kurulusunun uyelerinin tayininde, belirli bir meclis komisyonuna
gorev verilmesi;

b. parlamentoya belirli konularin arastirlmasinda uzman kuruluglari gérevlendirme
yetkisi verilmesi;



c. uzman gozetim kuruluglarinin belirli bir meclis komisyonunun oturumlarina
katilmasinin ve bu komisyona rapor vermesinin sart kosulmasi.

Goézetim kuruluglarinin etkililigi ile ilgili olarak

14.

15.

16.

17.

18.

19.

20.

Guvenlik kuruluslarinin gézetiminden sorumlu tim kuruluslarin, gérev ve sorumluluklarinin
yerine getirilmesiyle iligkili gordikleri tim bilgilere, s6z konusu bilgilerin gizlilik derecesine
bakilmaksizin, erisebilmesini teminat altina almak. Gozetim kuruluslarinin bilgiye erigim
yetkisi yasalarda yer almali ve bu erisimi mimkuln kilacak sorusturma yetki ve araglariyla
desteklenmelidir. Gézetim kuruluslarinin gizli bilgilere erisimini engellemeye veya kisitlamaya
yOnelik tim girisimler yasaklanmali ve yerine gore yaptirima tabi tutulmalidir.

Guvenlik kuruluglarina, gézetim kuruluslarina karsi seffaflik ve isbirligi yakimlaliga getirmek.
Ayni sekilde, gozetim kuruluslar da yetkilerini, gizlilik dereceli bilgileri aramak ve bunlarin
Uzerinde calismak dahil olmak Uzere, sadece yasalarca belirlenen maksatlarla, profesyonel
bir bigcimde kullanmakla yukimli olmahdirlar.

Gozetim kuruluglarinin bilgiye erisiminin, tgtincu taraf kurali veya bilginin kaynagi olan tarafca
kontroli ilkesiyle kisitlanmamasini veya bunlara tabi olmamasini sadlamak. Bu husus,
demokratik gézetimin, ulusal guvenlik kuruluslariyla bilgi paylasan yabanci kuruluslarin fiilt
vetosuna tabi tutulmasini engellemek agisindan sarttir. Gozetim kuruluslarinin bilgiye erigimi,
yabanci kuruluglarca saglanan bilgiler de dahil olmak tzere, guvenlik kuruluglarinin elindeki
tim bilgileri kapsamahdir.

Guvenlik kuruluslarinin, insan haklari agisindan 6zel riskler tasidigi dusinilen faaliyet
alanlariyla ilgili bilginin yani sira, guvenlik kuruluslarinin faaliyetleri sirasindaki potansiyel
insan hakki ihlallerine iligkin bilgileri de gézetmenlere proaktif bir bigcimde (bu yénde bir talep
olmaksizin) agiklamalarini sart kosmak.

Harici gézetim kuruluslarinin (buna meclis gdézetim komisyonlari ve uzman gézetim kuruluslar
da dahildir) ilgili alanlarda ihtiya¢ duyduklari bagimsiz uzmanlari ise almasina yasalarca
imkan tanimak. Goézetim kuruluslar, 6zellikle de izleme/dinleme sistemlerini daha iyi
anlayarak bu faaliyetlerin insan hakki ihlalleri agisindan yaratacad sonuglari daha iyi
degerlendirebilmek icin bilgi ve iletisim teknolojileri uzmanlarindan destek almalidir.

Givenlik kuruluslarinin gézetiminden sorumlu tim kurumlarin gérev ve sorumluluklarini
yerine getirmelerini saglayacak insan kaynagi ve finansal kaynaklara sahip olmalarini temin
etmek. Buna, gbézetmenlerin, bilgi toplama, isleme ve saklama ile ilgili sistemleri gézden
gecirme, anlama ve degerlendirmelerini mimkun kilacak teknolojik uzmanhga erisimi de
dahildir. Bu kaynaklarin yeterliligi strekli incelenmeli ve gtvenlik kuruluslarinin batcelerindeki
artislarin gézetmenlerin butcelerinde de paralel artiglari gerektirip gerektirmedigi géz éntine
alinmalidir.

Gizli bilgilere ve kisisel verilere (gizlilik dereceli olup olmadigina bakilmaksizin) erisimi olan
tim goézetim kuruluslarinin, sz konusu bilgilerin kurulusun gérev ve sorumluluklari haricinde
herhangi bir nedenle kullaniimasi veya agiklanmasina kargi tedbirler almasini saglamak.

Seffaflik ve halkla iligkilerle ilgili olarak

21.

22.

Guvenlik kuruluslarini incelemekten sorumlu harici kuruluslarin, belirli araliklarla olusturduklari
raporlarin ve sorusturma raporlarinin halka agik sirimlerini yayinlamalarini yasayla zorunlu
hale getirmek. Bu zorunlulukla birlikte, s6z konusu goézetim kuruluglarinin temel gbzetim
islevlerini zayiflatmadan bilgilendirici raporlar hazirlamalarini mimkin kilacak ilave kaynaklar
saglanmalidir.

Gulvenlik ve gozetim kuruluslarinin bilgi edinme hakki mevzuatindan muaf tutulmamasini,
aksine, bilgi edinme basvurusunun reddine dair kararlarin, her durum kendi icinde
degerlendirilerek, uygun bir bicimde gerekcelendirilerek ve bagimsiz bir bilgi/veri komiserinin
g6zetimine tabi olarak alinmasini sart kosmak.



Gozetim kuruluglarinin ve sistemlerinin incelenmesi ile ilgili olarak

23. Guvenlik kuruluglarinin goézetimiyle ilgili yasal ve kurumsal gerceveleri, prosedirleri ve
uygulamalari  duzenli araliklarla degerlendirmek. Degerlendirmeler asagidakilerin
incelenmesini icermeli ancak bunlarla sinirli olmamalidir:

a.

b.

g.
h.

Gozetim kuruluslarinin yasal yetki ve sorumluluklart;

Gozetim kuruluslarinin; guivenlik politikalarinin, yénetmeliklerinin ve operasyonlarinin
ulusal ve uluslararasi insan haklari standartlarina uymasini saglamaya yardimci
olmadaki etkililigi;

Gozetim kuruluslarinin sorusturma tekniklerinin etkililigi;

Gozetime iligkin yeni teknolojilerin yarattigi sonuglar;

Gizlilik dereceli bilgilere erisim igin yetki ve olanaklarin yeterliligi;

Bilgilerin gozetim kuruluslari tarafindan korunmasi;

Gozetim kuruluglari arasindaki iligkiler ve igbirligi;

Raporlama ve halkin bilgilendirilmesi.

24. Haberlesme hizmet saglayicilari da dahil olmak Uzere, 6zel sirketlerin ulusal givenlik
amaciyla kigisel verileri toplama ve saklamasinin gézetimine iliskin dizenlemelerin yeterliligini
ve 0Ozel sirketlerle glivenlik kuruluglari arasindaki isbirligini incelemek.

25. Guvenlik kuruluslarinin bilgisayar aglarindan yararlanarak bilgi toplamasinin gézetimine iliskin
yasal gergeveyi incelemek ve mevcut diizenlemelerin ulusal ve Avrupa insan haklari yasalari
uyarinca gerekli tedbirleri saglayip saglamadigini degerlendirmek.
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